MANUAL DE USUARIO DEL
SERVIDOR PROXMOX

Instrucciones para manejar el uso de su maquina virtual dentro del servidor
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Introduccion

Bienvenido a esta travesia referida a la gestion de su propia maquina virtual dentro del
servidor Proxmox de ITS. Este documento esta disefiado para proveer una guia completa
y facil de seguir para los usuarios finales que necesitan administrar y utilizar la maquina
virtual asignada a ellos dentro del entorno Proxmox con la finalidad de completar el
proyecto de pasaje de grado.

Objetivo del manual

El objetivo de este manual es facilitar a todos una comprension clara de como usar las
funcionalidades y caracteristicas de Proxmox para gestionar su mdaquina virtual. Al
finalizar la lectura de este documento (espero que lea este documento hasta el final antes
de realizar preguntas @), los usuarios deberan ser capaces de:

e Gestionar y acceder a su maquina virtual

e Administrar el acceso a su maquina virtual dentro de la red

e Usar los recursos de la maquina virtual para poder realizar su proyecto de pasaje
de grado

¢Qué es Proxmox?

Proxmox Virtual Environment (Proxmox VE) es una plataforma de virtualizacion de
codigo abierto que permite la gestion de maquinas virtuales y contenedores. Brinda una
interfaz web intuitiva y muchas herramientas que facilitan la administracion de recursos
de hardware y software (en resumidas cuentas, una plataforma que aloja VMs y
contenedores)

Estructura del Manual

Este manual esta organizado en las siguientes grandes secciones:

Introduccion

Caracteristicas de su maquina virtual

Acceso a su cuenta de Proxmox

Acceso a su maquina virtual

Preguntas frecuentes

Contacto (la ultima opcion en caso de que todo falle)
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Caracteristicas de su maquina virtual

Primeramente hay que aclarar que la maquina virtual que se encuentra en el servidor de
ITS esta basada en la lista de grupos de proyecto que fueron entregados en la instancia
de entrega de conformacion de grupos. Estos grupos pueden no coincidir con la realidad
(puede que algunos grupos estén disueltos o que hayan cambiado de nombre) para lo
cual se le solicita contactarse con coordinacion para solicitar los cambios pertinentes.

La maquina virtual utiliza un sistema operativo llamado Alma Linux 8.10 (Cerulean
Leopard) en su version minimal (osea que la maquina no pesa casi nada pero no tiene
casi nada. Tiene las aplicaciones basicas para poder ejecutar su proyecto web (apache
2.4, php 8.3 y mariadb 10.11) pero no mucho mas. Si necesita saber como gestionar
aplicaciones en alma linux visite el siguiente enlace)

Las caracteristicas de hardware virtualizado que poseen es de una CPU de un nucleo,
4GB de RAM y 32 GB de HDD dinamico (significa que el tamarfio del disco solo tiene el
tamafno de los datos almacenados y crece a medida que se agregan datos en el disco,
hasta 32 GB)

Cada grupo de proyecto poseerd una maquina virtual y un usuario dentro del servidor de
proxmox que sera igual a su nombre de proyecto. Si su nombre de proyecto tiene
caracteres especiales seran sustituidos por su traduccion en inglés, excepto los espacios
en blanco y los guiones, los cuales fueron omitidos de los nombres (ej: si su nombre es
“grupo it-proyecto +”, su nombre de proyecto seria “grupoitproyectoplus”). La contrasefia
por defecto de todos los usuarios de proxmox es “12345678” (es su responsabilidad
cambiar su contrasefia de usuario después de acceder). En caso de que no sepa su
nombre de usuario, contactese con el mail de administracion.


https://geekflare.com/es/dnf-intro/

Accediendo al servidor

Acceso al servidor Proxmox

Para acceder al servidor, deberd acceder a cualquiera de los equipos de los laboratorios 1
0 2 (proximamente también desde el salon 110) y acceder al navegador Google Chrome.
A continuacion debera acceder al sitio “servidorits.uy” usando el puerto 8006. La
direccion completa sera “servidorits.uy:8006” (en caso de que haya muchos usuarios
conectados a la red puede experimentar problemas de timeout de conexion por lo cual
debera intentar conectarse nuevamente). En caso de acceder, debera ver la siguiente
pantalla:

(VE

pruebas

Proxmox VE authentication se

Espanol - Espanol

Guardar nombre de usuario:

Autenticacion dentro del servidor



Para acceder al servidor, agregue su nombre de usuario igual a su nombre de grupo de
proyecto (todos los nombres estdn completamente en minusculas), su contrasefia
(12345678) y cambie el ambito (realm) del servidor a “Proxmox VE authentication
server” en caso de que no se encuentre en esa situacion:

| ogin a Proxmox VE

ombre de usuario: pruebas
Conirasena; =eseses
Dominio: Proxmox VE authentication server

Idioma: Espanol - Espariol

Guardar nombre de usuario:




En caso de que todo salga bien debera visualizar la siguiente ventana con un mensaje
emergente:

No hay

| No tiene una suscripcion vélida para este servidor. Visi om para obtener

una lista de opciones disponibles.

No se preocupe por el mensaje emergente ya que lo podra cerrar sin problemas ya que
solamente nos recuerda nuestra situacion gratuita por no tener una suscripcion a los
servidores de paquetes de proxmox (la cual sale €110 por afio, por lo tanto no hay
recursos para que la podamos adquirir. No habia presupuesto para el servidor, menos va
a haber para una suscripcion). A continuacion podra ver la siguiente ventana si accede al
resumen de su VM:

Maquina virtual 1099 (PruebaManual) en el nodo proxmox1 l M Apagar - >_ Consola - Mas -

& Resumen Hora (promedio)

>_ Consola
PruebaManual (Tiempo de uso: 00:00:04) Notas
4 Hardware

& Cloud-Init i Estado running

£+ Opciones € Estado de HA ninguno

Historial de tareas B Nodo proxmox1

@ Monitor {ii: Uso de CPU 20.67% de 1 CPU(s)

Respaldo & Memoria - Uso 1.50% (30.71 MiB de 2.00 GiB)
3 Replicacion & Tamario de disco de arranque 32.00 GiB
D Snapshots

=IPs Guest Agent no configurado
U Cortafuego

Las opciones mas importantes para poder operar con su VM de manera basica son las de
“Resumen” y “Consola”

¢Como cambiar su contrasena de usuario Proxmox?



Para realizar la accion de cambio de contrasefia de su usuario debera acceder al menu
que se encuentra en la esquina superior derecha de la pagina, donde se encuentra su
nombre de usuario.

En esta imagen podra visualizar en donde se encuentra el apartado “Contrasefia”:

' & pruebas@pve

Mi configuracion
Contrasena
TFA

Tema de colores

Idioma

Desconectar

Recuerde que si no realiza este cambio, usuario de otros grupos de proyecto podran
acceder a su maquina virtual con esa contrasefia (en un futuro se implementara el
forzado de cambio de contrasefia en caso de primer acceso pero todavia no se encuentra
disponible esa opcion). Otra configuracion importante que puede cambiar aqui es el
tema de color de fondo (por si prefiere trabajar con dark mode)

Acceso a su maquina virtual

¢Como iniciar su maquina virtual?

Para iniciar su maquina virtual debera dirigirse al apartado de “Consola” dentro de su
maquina virtual. Recuerde seleccionar su maquina virtual para poder ver estas acciones
(en este caso es la maquina virtual 1099 llamada PruebaManual):



Vista por servidor ¥ \aquina virtual 1099 (PruebaManual) en el nodo proxmox1 [ pruebas P’d » Iniciar v Mas v

£ Centro de datos
& Resumen

B proxmox1
1099 (PruebaManual) @ >_ Consola

L3 Hardware

& Cloud-Init

# Opciones

Historial de tareas

@ Monitor Guest not running

Respaldo
3 Replicacion ¢ Start Now

D Snapshots
U Cortafuego

A partir de este punto podra darle click al boton “Start Now” para iniciar su maquina
virtual.

¢Como autenticarse en su maquina virtual por primera vez?

Para autenticarse en su maquina virtual se posee un usuario por defecto que se le
menciona como comentario previo a acceder al login del sistema (recuerde que este
sistema operativo es solo en modo consola, por lo cual solo tendra la pantalla de ingreso
de comandos como se muestra en la imagen siguiente).

Maquina virtual 1099 (PruebaManual) en el nodo proxmox1 I M Apagar ~ >_ Consola - Mas

& Resumen
Consola
Hardware
Cloud-Init
Opciones
Historial de tareas
Monitor LX web, accesible por el pucrto 9898)

=) Respaldo
Replicacién
Snapshots
Cortafuego

m

|
https:s/18.6.120, 167 : 9898

El usuario por defecto es “uits” y la contrasefia es “UsuarioITS” (ATENCION: supongo que
esta aclaracion deberia estar sobrando ya que deberia conocer los mecanismos de login
en un sistema Linux, pero en el caso del ingreso de la contrasefia, al utilizar el



modificador -s del comando read, no se visualiza la contrasefia ingresada, por lo tanto
cuando se le solicite la contrasefia no aparecera ningun caracter aunque si los esté
ingresando.)

‘ruebaManual login: wits
Passianrd :

4 ||u_||||: Thin Jul Z4 HO:Z22:26
[uits@PruchaManual ~15

Una vez ingresados los datos, aparecerd el prompt del usuario “uits” para que pueda
realizar las acciones que requiera dentro del servidor. Se recomienda que cambie la
contrasefia de este usuario ya que al ser una maquina virtual en red con las maquinas de
los demads grupos, otros usuarios podrian acceder a su maquina virtual, sabiendo su
direccion IP.

¢Gomo conectarse a su maquina virtual usando PuTTY o CMD?

Para conectarse de manera externa a su maquina virtual sin utilizar la interfaz de
Proxmox, deberd conocer su direccion IP. Las direcciones IP de las maquinas son
estaticas y no deberia cambiarlas. Estas corresponden al formato 10.0.0.X/23, siendo X los
altimos 3 digitos del identificador de su maquina virtual (si su maquina virtual es la
1103, entonces su ultimo octeto de IP sera 103). En caso de dudas, debera utilizar el
comando ip a para visualizar las interfaces de red de su mdaquina virtual. En mi caso
utilizo el modificador -c para ver todo resaltado por colores e identificar facilmente la
direccion IP de la interfaz correcta (es una buena practica para ver la ip rapido). La
interfaz correcta es aquella que no corresponde al loopback (la que no tiene el numero
127.0.0.1) ni corresponde a la red de docker.
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> mtu B5536 gdisc ue state UNKNOWH group default glen 1868
A:6A brd A0:08: .
lo

d_1ft forever

G MULTICAST LOWE Il tate UP group default glen 1HHH

d:1f brd ff

IP% mtu 1588 gdisc nmogueue state DOWH group default
B33 3 i 3
ope global docker8
_ ©r
[uits@PruchaManual ~15

En el caso de la imagen anterior, la interfaz de red es la “ens19” con IP “10.0.0.99/23”

Entonces, se utilizara esta direccion IP para poder acceder al servidor. En el caso del
PuTTY, debera acceder a la aplicacion e ingresar la IP correspondiente para loguearse:

% PuTTY Configuration X

Category:
=] Sgassiu:un Basic options for your PuTTY session

Specify the destination you want to connect to
- Teminal Host Name (or IP add Port
. Keyboard st Mame (or IP address) o

. Bel [ |22

- Features Connection type:
=l Window @®5S5H (O Serial (O)Other | Telnet v
- Appearance
- Behaviour Load, save or delete a stored session

- Translation Saved Sessions
+- Selection |

‘- Colours
- Connection Default Settings Lo
- Data
- Promy Save
+- 55H
- Sefial
- Telnet
- Rlogin
- SUPDUP Close window on exit:

() Mways (O Never  (®) Only on clean exit

Delete

1



En este apartado solamente se agrega el valor de la IP seleccionada y se abre la conexion.
Se le solicitardn los datos del usuario al cual loguearse y su contrasefia para poder
acceder.

PuTTY Configuration X

Category:
=} Session Basic options for your PuTTY session

= Terminal Specify the destination you want to connect to

- Keyboard Host Name (or IP address) Port
- Bell 10.0.0.99| 22
- Features
= Window

- Appearance ©ssH () Seral () Other: Telnet v
- Behaviour

Connection type:

- Translation Load, save or delete a stored session
[+ Selection

- Colours
= Connection
Data

- Proxy

H S5H

- Seral

- Telnet

- Rlogin

- SUPDUP

Saved Sessions

Default Settings Load

(|

Save

Delete

Close window on exit:
O Always O Never o Only on clean exit

About I Open ‘ Cancel

Una vez que presione el boton de “Open” le deberia aparecer la siguiente ventana:
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PuTTY Security Alert *

,g, The host key is not cached for this server:
© 192.168.2.248 fpott 22)
You have no guarantee that the server is the computer you think: it is.
The server's ssh-=d 25519 key fingerprint is:
ssh-=d25519 255 SHAZ256: 2ak O MdOMWp 7Zzm 1M T hgCIFO5p 3vyBurRHEATxDZY

if you trust this host, press "Accept” to add the key to PuTTY's cache and camy on
connecting.

If you want to camy on connecting just once, without adding the key to the cache, press
"Connect Once”.

if vou do not trust this host. oress "Cancel” to abandon the connection.

Mare info... Accept Connect Once

Aqui debera aceptar la key del servidor para poder conectarse y a continuacion podra
acceder.

En el caso de acceder por CMD, debera abrir una consola como la siguiente:

BN C\Windows\system32iomd. exe

lindows [Versidn 16.8.17763.1]
3 Microsoft Corporation. Todos los derechos

shIts-erma 83>

y utilizar el comando “SSH” para poder acceder de manera remota al servidor:

ssh uits@10.0.0.99

En la imagen anterior, “uits” seria su usuario y “10.0.0.99” seria su direccion IP.

Al acceder se le preguntara si quiere establecer la conexion efectivamente con el
servidor con esa key. La respuesta a brindar deberia ser “yes”. Una vez ingresado, debera
ingresar la contrasefia del usuario y en este punto, sila contrasefia es correcta, accedera

13



a su maquina virtual.

¢Gomo transferir archivos a su maquina virtual usando WinSCP?

En caso de que quiera transferir archivos directamente a la maquina virtual se puede
usar la herramienta WinSCP (también puede usar el comando scp desde CMD para lo
cual puede ver este tutorial)

Al instalarla en el sistema, debera ver un apartado de ingresos de datos de la conexion.
En este apartado, deberd ingresar el protocolo de conexion (en este caso SCP), la
direccion IP del servidor, el puerto (por defecto 22), el nombre de usuario y la
contrasena:

Sesion
Protocolo:
SCP ~

Nombre o IP del servidor: Puerto:
10.0.0.99 22 «

Usuario: Contrasenia:

uits secsseeRee

Guardar v Avanzado... |¥

‘ Conectar |"‘ Cerrar Ayuda

14


https://www.hostinger.es/tutoriales/comando-scp

Una vez ingresados los datos, debera usar el botdn conectar y aceptar el aviso que se
despliega. A continuacidn, deberd visualizar a la izquierda el explorador de archivos de
su maquina local y a la derecha el explorador de archivos de su maquina virtual.
Ho-w-H- - EBRNAS Y
ﬁ Subir - Editar - ﬁ m Propiedades ~

Z\Users\

mo- M- mEAS
cargar

- Editar ~

Nombre Tamario | Tipo Modificaq | Nombre Tamario | Modificado

Directorio superior 11/6/202 [ 3/7/2025 15:33:02
Carpeta de archivos  7/7/2025
Carpeta de archivos  11/6/202

)BdeOBen0de?2 4 ocultos 0BdeOBen0deO 9 ocultos
0:00:27

Puede arrastrar tranquilamente los archivos de una ubicacion a otra tanto para agregar
archivos a su maquina virtual como para extraerlos de la misma.

En caso de que se transfieran archivos .sh desde Windows hacia Alma Linux, debera
transformar el archivo desde el formato DOS al formato UNIX con el comando
“dos2unix” que puede instalar con la ejecucion del comando “sudo dnf install dos2unix”
y podra ver su uso en el siguiente enlace.

Preguntas especificas

¢Como conectarse de manera externa al sitio web de su maquina virtual?

Para conectarse de manera externa al sitio web, como ya esta instalado el servicio de
apache (httpd) podra acceder a su sitio web simplemente ingresando la IP de su maquina
virtual en la barra de URL del navegador de cualquier maquina dentro de los
laboratorios.

¢Puedo cambiar los puertos de acceso por defecto?

No, debido a que el trafico desde los laboratorios y la red de maquinas virtuales esta
filtrado, solo los puertos 22, 80 y 443 estan habilitados. En caso de requerir un puerto
externo, solicitelo con anticipacion enviando un mail a soporte.

15
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¢Donde debo ubicar mis paginas web para que puedan ser vistas?

Debo ubicarlas en la ruta “/var/www/html” que es la ruta por defecto. En caso de que
quiera configurar una ruta alternativa, deberd modificar los archivos de configuracion
del servicio “httpd”

Recomendaciones a la hora de realizar la entrega de proyecto y la defensa

Una vez que se realice la entrega de proyecto, se deshabilitara el ingreso de los grupos a
sus maquinas virtuales, asi que tendrd hasta antes de la tercera entrega para
modificarlas. Ademds se pide amablemente que dejen sus maquinas virtuales apagadas
ya que en caso de apagarse repentinamente las mismas, no nos hacemos responsables
por posibles pérdidas de datos. Ademds, debido a la capacidad del servidor, se
recomienda que en el momento de la defensa del proyecto final se inicie la maquina al
inicio de la defensa y se apague al finalizar la misma (cuidando el uso de recursos del
servidor). Finalmente, se recomienda realizar todas las pruebas que crea conveniente
con anticipacion ya que, debido a las limitaciones ya mencionadas, no se podran ejecutar
todas las maquinas virtuales de todos los grupos de proyecto en simultaneo. En pocas
palabras, no se dejen estar a la hora de probar las maquinas porque el ultimo dia
disponible se podrian producir cuellos de botella.

¢En caso de que atn tenga dudas? Método de contacto

En caso de que tenga problemas o dudas puede comunicarse con coordinacidon docente o
puede contactarse directamente con nuestro equipo de soporte técnico al mail
itsservidor@gmail.com

En caso de utilizar nuestro soporte, envie en el asunto del mail, el tercero al que
corresponde y el nombre de su grupo de proyecto y dentro del contenido del mail,
describa de la manera mds precisa posible su problema.

También se aceptan colaboraciones para secciones futuras del manual, comentarios
sobre la informacion obtenida o formas de mejorar el contenido presentado, pudiendo
enviar sus comentarios al mismo mail de soporte.
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